Virksomhedsnavn

Leverandgrtype Vi er leverander af:

Q Hardware (fx computere, tablet, printere, skaerme og tastaturer) Q lt-konsulentservices (fx it-radgivning- og tjenester, systemudvikling,

| systemintegration og it-drift)
Q Hardware (fx netvaerksudstyr, switchere og routere)

() Software u. egen kodeudvikling (fx operativsystemer, databaser, () It-uddannelse (fx kurser og certificeringer)

programmeringsveerktgjer og applikationssoftware) @ Software m. egen kodeudvikling (fx operativsystemer, databaser,
programmeringsveaerktgjer og applikationssoftware)

Q Andet:

Q It/cybersikkerhed (fx antivirus, firewall og intrusion detection)

@ It-infrastruktur (fx hosting og cloud computing)

Risikoprofil Vores risikoprofil er:

() Ingen eller lav negativ effekt (ingen/begranset adgang til kundens netvaerk mv.)
Fra kundens perspektiv vil en leverandar med denne risikoprofil typisk have:
e Adgang til kun offentligt tilgaengelige informationer
e Adgang til kun mindre aktiver
® |ngen adgang/forbindelse til organisationens netvaerk
Cyberangreb eller databrud hos denne risikoprofil vurderes at kunne forarsage
® |[ngen eller begraenset omdgmmeskade
® |ngen eller begreenset indvirkning pa forretningsdrift og/eller processer

® |ngen eller minimale gkonomiske/juridiske konsekvenser

(O Moderat negativ effekt (adgang til netvaerk, data, storre aktiver mv.)
Fra kundens perspektiv vil en leverandar med denne risikoprofil typisk have:

® Adgang til oplysninger der indeholder personhenfagrbare data
e Adgang til starre aktiver (kun standardadgang)
e Adgang/forbindelse til organisationens netvaerk

Cyberangreb eller databrud hos denne risikoprofil vurderes at kunne forarsage

® En vis omdgmmeskade
® En vis indvirkning pa forretningsdrift og/eller processer
® Nogle gkonomiske/juridiske konsekvenser

() Stor negativ effekt (adgang til netveerk med rettigheder, privilegeret adgang til folsomme data mv.)
Fra kundens perspektiv vil en leverandar med denne risikoprofil typisk have:

® Privilegeret adgang til og mulighed for behandling af personhenfagrbare og/eller kommercielt faglsomme data

® Privilegeret adgang til starre eller forretningskritiske aktiver

e Adgang/forbindelse til organisationens netveerk med yderligere rettigheder
Cyberangreb eller databrud hos denne risikoprofil vurderes at kunne forarsage
¢ Hgj omdgmmeskade

e Stor indvirkning pa forretningsdrift og/eller processer
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® Hgje skonomiske/juridiske konsekvenser



Tekniske
minimumsforanstaltninger

Risikoprofil 3 (Stor negativ effekt)

Implementering af ovenstaende minimumskrav +

Dokumenteret proces for risikostyring

Sarbarhedsscanning

Politik eller anvendt standard for beskyttelse af OT (hvis relevant)
Netvaerkssegmentering

Logning og monitorering

Konfigurationsstyring

Styr pa anskaffelse, vedligeholdelse og bortskaffelse af informationsaktiver

Grundlaeggende viden om cybersikkerned og ansvarlig dataanvendelse hos ledelse,
medarbejdere og kritiske underleverandgarer

Krav til og tilsyn med cybersikkerheden hos kritiske underleverandgarer

Metode/kanal for rapportering af sarbarheder pa produkter fra tredjepart
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