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IT-Branchens NIS2-udspil

Omkring1.400danskevirksomhederbliversnartramtafnyemassiveit-sikkerhedskrav
fra EU, da de med et nyt EU-direktiv, NIS2, pludselige bliver defineret som en del af
den kritiske infrastruktur.

Tidligere har blot 130 danske virksomheder vaeret en del af den kritiske danske
infrastruktur.Nubliverbl.a.deleafdetailhandlensamtenrekkefadevareproducenter,
restauranter og transportvirksomheder ogsa defineret som en del af den kritiske
infrastruktur.

Det betyder, at de skal leve op til de omfattende it-sikkerhedskrav, som NIS2-
direktivet kommer med.

Men de faerreste af de ramte virksomheder er sandsynligvis klar over det, og en stor
del af Danmarks kritiske infrastruktur risikerer derfor ikke at veaere klar til hverken
direktivet, der traeeder i kraft allerede i oktober 2024, eller fremtidens cybertrusler.

Det er derfor vigtigt, at vi bade lovgivningsmaessigt, organisatorisk og i forhold til
implementeringenivirksomhederne sikrer, at vii Danmark opnar en effektiv, rettidig
0og hensigtsmaessig implementering af EU’s NIS2-direktiv.

IT-Branchen har derfor samlet en raekke anbefalinger, der skal sikre en succesfuld
implementering af NIS2-direktivet i Danmark og pa tveers af de berarte brancher.
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NIS2-direktivet er en massiv udfordring

En analyse foretaget af IRIS Group pa vegne af Industriens Fond, der kortleegger 12

ud af de 18 sektorer, der forventes at blive omfattet af NIS2, viser, at mere end 1.000

danske virksomheder og organisationer skal forholde sig til NIS2.

Medregnes de resterede 6 sektorer, hvor usikkerheden ift. omfattede virksomheder
0g organisationer er stgrre pga. manglende dansk lovgivning, vurderes antallet af
virksomheder og organisationer samlet at blive langt hgjere. En tidligere analyse
udarbejdet af IT-Branchen med hjalp fra Danmarks Statistik kortlagde, at NIS2 om-

fatter ca. 1.400 virksomheder.

Det er veesentlig flere end de nuveerende ca. 130 virksomheder og organisationer,
der er omfattet af NIS1. Hertil indeholder NIS2 en reekke skaerpede krav til forsy-
ningskadesikkerhed, hvilket betyder, at en masse underleverandarer til de omfat-
tede virksomheder ogsa vil blive afkraevet at skulle leve op til et hgjere niveau af

cybersikkerhed.

Darligt udgangspunkt
Analysen fra IRIS Group pa vegne af Industriens Fond viser, at mere end 70% af de
adspurgte virksomheder i mindre grad eller slet ikke lever op til de kommende NIS2-

krav.

Mere end hver femte af virksomhederne er fortsat i tvivl om, hvorvidt de vil blive

bergrt af direktivet.

Manglende indsigt i direktivet
Mere end hver fjerde SMV har slet ikke sat sig ind i direktivets indhold. For store

virksomheder er det hver tiende.

Blandt de virksomheder der har fors@gt at seette sig ind i direktivet, fordi de vurde-
rer, at de bliver omfattet af direktivet, har hver femte i mindre grad eller slet ikke en

plan for at leve op til dets krav.
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Uvished medfgrer handlingslammelse
Netop det, at virksomhederne endnu ikke har vished om, hvorvidt de bliver omfattet
af NIS2, ger virksomhederne handlingslammede, viser analysen, og it-virksomhe-

derne er blandt de virksomheder, hvor uvisheden er starst.

Mere end 40% af de adspurgte it-virksomheder i analysen er saledes i tvivlom, hvor-

vidt de bliver omfattet af direktivet.

Derfor scorer it-sektoren ogsa lavt i analysen, nar det kommer til andelen af virk-
somheder, der har sat sig ind i direktivet og har en plan klar for implementering af

de pakraevede it-sikkerhedsforanstaltninger.

Kigger man omvendt kun pa de virksomheder, der har sat sig ind i direktivet og/eller
vurderer at blive omfattet af direktivet, ligger it-sektoren over gennemsnittet ift.,

hvor stor en andel af virksomhederne, der er klar til at imgdekomme direktivets krav.
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Anbefalinger til lovgivning og organisering

Som analysen fra IRIS Group og Industriens Fond viser, kan uvished om direktivets
scope og omfattede virksomheder medfgre uhensigtsmaessig inaktivitet blandt virk-

somhederne.

IT-Branchen opfordrer derfor til, at Forsvarsministeriet i samarbejde med de an-
svarlige ressortmyndigheder hurtigst muligt kortlaegger og adviserer de endeligt
NIS2-omfattede virksomheder, sa virksomhederne kan afsatte tid og ressourcer til
at traeffe de nadvendige foranstaltninger og blive klar til at imgdekomme direktivets
krav inden oktober 2024.

Safremt arbejdet med lovgivningen traekker ud, bar de virksomheder, der med sik-

kerhed er omfattet af NIS2, adviseres, ogsa fer den endelige lovgivning er vedtaget.

Faelles rammelovgivning og ens krav
Det nuveerende NIS1T direktiv, som omfattede syv sektorer, er i dag implementeret

jfr. sektoransvarsprincippet via 13 forskellige bekendtgerelser.

Folges den samme fremgangsmade med NIS2, kan slutresultatet bliver mere end 30

forskellige bekendtgarelser.

IT-Branchen anbefaler, at der udarbejdes en feelles rammelovgivning, som i passen-
de omfang respekterer sektoransvarsprincippet, men ogsa er operationel og sgrger
for, at sektorernes tiltag er sammenlignelige, passer til risici, afspejler sektorernes

interdependens og kan rapporteres pa en feelles form.

Begraensning i antal nye CSIRTer

IT-Branchen anbefaler, at der arbejdes pa etablering af faelles CSIRT'er og herunder
afklares, om der er flere sektorer, der kan operere under samme myndighed mhp.
bl.a. at opna en hgjere grad af omkostningseffektivitet, undgd unedig mangel pa og
udvanding af kompetencer samt ungdig forsinkelse i implementeringen hos myndig-

hederne.
Dette vurderes fint at kunne fungere sammen med de nuvarende CSIRT'er, der alle-
rede er etableret i forbindelse med NIS1.
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Samarbejde om etableringen af CSIRT'er
IT-Branchen anbefaler, at etableringen af CSIRT'er skal ske i samrad med berarte
brancher og med mulighed for finansieringsbidrag. Der skal 0gsa veere en kompetent

tilsynsmyndighed.

Dertil bgr det overvejes, hvilke opgaver myndighederne med fordel kan udlicitere til
private cybersikkerhedsaktgrer for at understgtte og fremme offentlig-privat sam-

arbejde pa cybersikkerhedsomradet.

Ensartet myndighedstilsyn
IT-Branchen anbefaler, at der etableres et ensartet myndighedstilsyn, der sikrer, at
virksomheder, der opererer i mere end én omfattet sektor, ikke bliver mgdt af tilsyn

fra flere forskellige myndigheder, der stiller forskelligartede krav og forpligtelser.

Virksomhederne skal kunne ngjes med at forholde sig til én tilsynsmyndighed eller at

tilsynsmyndighederne samordner deres arbejde.

Feelles tilsynskoncept
IT-Branchen anbefaler ligeledes, at der udarbejdes et feelles tilsynskoncept, som
sikrer, at sektorerne kan sammenlignes, og at der automatisk kan opsamles data pa

tveers af sektorerne til en samlet national vurdering af risici og compliance.

Harmonisering af NIS2 pa europeeisk plan

IT-Branchen opfordrer ogsa til, at Danmark bidrager til at sikre koordination og har-
monisering ift. implementeringen af NIS2 pa europaisk plan, sd de virksomheder,
der er aktive i andre EU-lande, ikke rammes af forskellige krav, men kan bruge sam-

me tilgang til compliance pa tvaers af alle landene.

Balanceret dansk implementering
NIS2 direktivet er et minimumsdirektiv. Det vil sige, at de enkelte medlemsstater

kan valge at implementere yderligere eller at skeerpe krav.

IT-Branchen anbefaler, at eventuel skaerpelse af krav overvejes ngje ift. risikoen for

at danske virksomheder stilles darligere i konkurrence med virksomheder fra andre
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medlemsstater.

Koordinering med anden regulering
IT-Branchen anbefaler, at der sikres samspil med andre reguleringstiltag inden for
sikkerhedsomradet, som enten er vedtaget eller undervejs, sd de samme foranstalt-

ninger kan understgtte flere lovgivninger.

Kortlaegning af foranstaltninger
IT-Branchen opfordrer til, at der fra myndighederne udarbejdes en kortlaegning af
foranstaltninger bl.a. ift. ISO-standarder og andre relevante standarder, sa harmo-

nisering af implementeringen understgttes.

Der skal samtidig etableres et feelles ensartet begrebsapparatet, der anvendes af

alle omfattede enheder.

Dette ber koordineres med det pagaende arbejde i ENISA vedr. en operationalisering
af kravene i artikel 21 til NIS2-direktivet.

Kommuner skal omfattes af NIS2

IT-Branchen opfordrer til, at de danske kommuner omfattes af NIS2, sa direktivet
kan bruges som lgftestang til et keerkomment Iaft af cybersikkerheden i kommuner-
ne, og der samtidig sker en harmonisering af niveauet af cybersikkerhed pa tveers af

hele den offentlige sektor (stat, regioner og kommuner).
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Anbefalinger til implementering i virksomhederne

EU forventer, at de virksomheder, der skal leve op til det nye NIS2-sikkerhedsdirek-

tiv skal @sge deres it-investeringer med 20-30%.

For de danske virksomheder anslar analysevirksomheden IDC, at hver virksomhed i
gennemsnit vil fa en merudgift pa 350.000 kr., hvilket svarer til samlede ekstra it-in-
vesteringer for de 1.400 bergrte virksomheder pa 448 mio. kr.

Lever virksomheden ikke op til NIS2-direktivet, risikerer de samtidig bgder pa op til

75 mio. kr. eller 2% af virksomhedens omsatning - alt efter hvad der er hgjest.

Rettidig vejledning til virksomhederne
Analysen lavet af IRIS Group og Industriens Fond viser yderligere, at virksomheder-
ne i hej grad efterspa@rger styrket vejledning om eksisterende og ny regulering samt

adgang til best practise cases.

Det er vigtigt, at vejledningen kommer snarest sa virksomhederne har den tilgeenge-

lig i forbindelse med deres implementering af NIS2.

IT-Branchen opfordrer derfor til, at der hurtigst muligt udarbejdes en praktisk vej-
ledning om, hvorledes NIS2-kravene efterleves og implementeres. Vejledningen skal

bl.a. omfattende falgende:

« NIS2 direktivet stiller direkte krav til ledelsens involvering i arbejdet omkring
cybersikkerhed. IT-Branchen opfordrer til, at det praeciseres, hvordan begrebet
“ledelsesorgan” skal forstas i en dansk kontekst, dvs. en pracisering af de per-
soner og organer i ledelsen, som skal godkende og fagre tilsyn med cybersikker-

hedsrisici.

« De direkte omfattede virksomheder skal have hjalp til fortolkning af implemen-
teringslovgivningen, gerne med udgangspunkt i konkrete eksempler. Virksom-
hederne skal understettes i prioriteringen af sikkerhedstiltag ud fra risiko- og
vasentlighedsvurderinger. Dette kan f.eks. suppleres af en 10-punktliste med
basale cybersikkerhedstiltag, der adresserer minimumskravene i NIS2 og som

bringer virksomheden godt i retning af overholdelse af direktivet.

IT-BRANCHEN
NIS2-UDSPIL | SIDE 7



« Der skal vaere seerligt fokus pa at radgive virksomhederne omkring kravene til
forsyningskaedesikkerhed, herunder hvilke typer af underleverandgrer, der skal
stilles krav til, hvilke krav de skal stille samt, hvordan overholdelse af kravene
dokumenteres i forhold til myndighedstilsyn f.eks. via anvendelse af certifice-

ringer og/eller eksterne (revisions)audits.

« Leverandgrer til direkte omfattede virksomheder skal ligeledes have klar vej-
ledning om konsekvenserne af NIS2 og implementering af neadvendige foran-
staltninger, f.eks. i forhold til ansvarsfastleeggelse og eventuel genforhandling

af kontrakter med NIS2-omfattede kunder mv.

Positive effekter af NIS2
Cybersikkerhed er ikke kun et lovkrav, men i stigende grad ogsa et krav fra samar-

bejdspartnere, kunder og investorer. Industriens Fonds cyberbarometer viser bl.a.

at bedre cybersikkerhed styrker virksomhedernes konkurrencefordele i form af ef-

fektivitet og nytaenkning, eget tillid og bundlinje.

IT-Branchen tilskynder derfor til, at der i den generelle kommunikation til virksom-
hederne ogsa leegges vaegt pa de positive effekter af en @get cybersikkerhed frem
for et ensidigt fokus pa de negative konsekvenser af manglende efterlevelse af
NIS2.

Anvendelse af D-maerket
IT-Branchen anbefaler, at der samarbejdes med D-maerket, sa det bliver et konkret

veerktej til at hjeelpe virksomhederne med at leve op til de anfgrte minimumsforan-
staltninger i NIS2 (sammen med gvrige relevante standarder og certificeringer som
fx IS0 27001).
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Vi skaber et digitalt Danmark med men-
nesket i centrum

IT-Branchen er Danmarks storste bran-
cheorganisation for it- og televirksom-
heder. Vi hjelper hver dag branchen og
samfundet med at vokse.

| IT-Branchen braender vi for at skabe et
digitalt samfund for alle. Et samfund i
vaekst, og hvor Danmark star som et glo-
balt fyrtarn, fordi vi udnytter teknologien
til gavn for klimaet, gkonomien og det
enkelte menneske. Det gavner Danmark,
erhvervslivet, den enkelte borger og vo-
res medlemsvirksomheder.
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