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EU’s etiske retningslinjer for palidelig kunstig intelligens
EU har oprettet en reekke retningslinjer for at fremme brugen af palidelig kunstig intelligens.

Brugen af Al skal ifalge EU’s retningslinjer grundlaeggende leve op til disse tre ting gennem hele systemets
levetid:

* Den skal vaere lovlig og overholde alle love og bestemmelser.

* Den skal vaere etisk og overholde etiske principper og vaerdier.

 Den skal veere robust fra bade et teknisk og et socialt perspektiv, da Al-systemer kan forarsage
uforseettelig skade, selv med gode hensigter.

Evalueringsliste for brug af kunstig intelligens

Nar man udvikler, udbreder og bruger kunstig intelligens, er det vigtigt, at man overvejer en lang reekke
forskellige ting, sa man sikrer, at det ogsa sker forsvarligt og inden for lovens rammer.

Derfor har EU udarbejdet denne vejledning, som Al-aktarer kan bruge for at sikre, at de overholder de etiske
krav, som man forventer i Europa.

Vejledningen er lavet som en tjekliste og opdelt i syv dimensioner, som man altid bgr undersege, nar man
arbejder med Al:

1. Menneskelig udfarelse og kontrol

2. Teknisk robusthed og sikkerhed

3. Overholdelse af privatlivets fred og datastyring
4. Gennemsigtighed

b. Diversitet, ikkediskrimination og retfaerdighed
6. Samfunds- og miljgmaessiqg velfaerd

7. Ansvarlighed

Tanken med denne guideline er, at man bruger det som et samtaledokument eller tjekliste, der sikrer, at man
overvejer alle relevante dimensioner, nar man udvikler eller benytter Al-systemer.

Dette dokument er en forkortet og omskrevet udgave af EU’s oprindelige retningslinjer, som du kan laese hele
den oprindelige udgivelse af pa EU’'s hjemmeside.



Menneskelig udforelse og kontrol

Al-systemer bar stgtte menneskers autonomi og beslutningstagning. Det betyder, at Al-systemer bar
fungere som statte for et demokratisk, livfuldt og retfeerdigt samfund ved at stgtte brugernes handlinger
og fremme grundlaeggende rettigheder samt tillade menneskelig kontrol.

1.1 Grundlzeggende rettigheder

1.1.1 Har du udfart en konsekvensanalyse vedrgrende borgernes grundlaeggende rettigheder, hvor du har
identificeret og dokumenteret potentielle afvejninger mellem de forskellige principper og rettigheder?

1.1.2 Er der risiko for, at Al-lgsningen pavirker menneskers autonomi ved at gribe ind i slutbrugerens
beslutningsproces pa en utilsigtet made?

1.1.3 Har du overvejet, om Al-systemet bar meddele brugerne, at en beslutning, indhold, radgivning eller
en konklusion er resultatet af en algoritmisk afgerelse?

1.1.4 Hvis Al-systemet omfatter en "chatbot" eller et andet samtalesystem, ger du sa slutbrugerne
opmarksomme pa, at de interagerer med en ikke-menneskelig bot?

1.2 Menneskelig udfarelse

1.2.1Hvis Al-systemet er implementeret i en arbejdsproces, du sa overvejet, om det er med til at forbedre
eller styrke menneskelige faerdigheder?

1.2.2 Har du truffet sikkerhedsforanstaltninger, sa du forhindrer en overdreven tillid til eller afhaengighed
af Al-systemet i den pageeldende arbejdsproces?

1.3 Menneskelig kontrol

1.3.1. Kan du beskrive, hvem der har den menneskelige kontrol, og hvornar og med hvilke veerktgjer der
kan ske menneskelig indgriben?

1.5.2 Har du indfart specifikke mekanismer og foranstaltninger, der sikrer potentiel menneskelig kontrol,
0g som sikrer, at det er mennesker, der er ansvarlig for beslutningerne?

1.5.3 Har du truffet foranstaltninger, der gar det muligt at revidere og afhjaelpe evt. problemer
vedrgrende styring af Al-autonomi?

1.3.4 Hvilken type detektions- og responsmekanismer har du etableret for at vurdere, om noget kan ga
galt?

1.3.5 Har du etableret en "stopknap" eller procedure, der kan afbryde en operation pa en sikker made, hvis
det bliver nedvendigt? Og afbryder den processen helt eller delvist, eller overlader den kontrollen til et
menneske?




Teknisk robusthed og sikkerhed

At et system er teknisk robust betyder, at det er bygget, sa det ikke bare bryder sammen, og at man
minimerer skaden, hvis uheldet alligevel sker. Dette inkluderer ogsa overvejelser om det tekniske setup i
driftsmiljget samt at sikre, at folk (eller Al'er) ikke kan modarbejde systemet.

2.1. Modstandsdygtighed over for angreb og sikkerhed
2.1.1Har du overvejet de forskellige sarbarheder (herunder dataforurening, infrastruktur og cyberangreb)
0g de potentielle angreb, som Al-systemet kan blive udsat for?

2.1.2 Har du indfert foranstaltninger, der kan sikre Al-systemets modstandsdygtighed overfor angreb?
2.1.5 Har du vurderet, hvordan dit system skal opfere sig i uventede situationer?

2.1.4 Har du overvejet, om lgsningen kan have dobbeltanvendelse (at det kan bruge til bade fredelige og
militeere formal), og har du i sa fald lavet forebyggende foranstaltninger mod dette?

2.2 Fallback-plan og generel sikkerhed

2.2.1Har du serget for en tilstreekkelig fallback-plan, hvis systemet udsaettes for fjendtlige angreb, eller
andre uventede situationer (f.eks. tekniske omskiftningsprocedurer eller krav om en menneskelig
operatgr, inden proceduren fortsaettes)?

2.2.2 Har du indfert en proces til maling og vurdere af risici og sikkerhed samt overvejet det risikoniveau
Al-systemet giver anledning til ved en specifik anvendelse?

2.2.3 Har du identificeret potentielle sikkerhedsrisici, hvis lgsningen bruges pa anden made end tilteenkt
- f.eks. ved uforseetlig eller ondsindet misbrug? Og er der fastlagt en plan for minimering af disse risici?

2.2.4 Har du overvejet en forsikringsstrateqi, der kan handtere potentielle skader fra Al-systemet?

2.2.5 Hvis der er risiko for, at Al-systemet kan forarsage skade for brugere eller tredjemand, har du sa
vurderet sandsynligheden for den potentielle skade, den bergrte malgruppe og alvoren?

2.2.6 Har du estimeret, hvad fglgevirkningerne er pa forskellige fejl, og har du i den forbindelse defineret
0q testet taerskler og processer, der udlgser alternative planer eller fallback-planer?

2.5 Ngjagtighed

2.5.1Har du vurderet, hvilket niveau og hvilken definition af ngjagtighed der kraeves | forbindelse med Al-
systemet samt hvordan ngjagtigheden males og kontrolleres?

2.5.72. Har du indfart foranstaltninger der sikrer, at de anvendte data er fuldstaendige og ajourferte?




2.3.3 Har du vurderet den skade, der kan forarsages, hvis systemet foretager ungjagtige forudsigelser?

2.5.4 Hvis der foretages ungjagtige forudsigelser, har du indfart processer for at lgse problemet?

2.4 Palidelighed og reproducerbarhed

2.4.1 Overvager, dokumenterer og tester du, om Al-systemet opfylder de fastsatte mal, formal og
tiltaenkte anvendelser?

2.4.2 Har du testet reproducerbarheden - altsa at resultaterne kan genskabes i systemet eller eksternt?

2.4.3 Har du indfert processer, der beskriver, hvornar Al-systemet svigter under bestemte
omstandigheder?

2.4.4 Har du indfgrt en mekanisme eller kommunikation, der forsikrer slutbrugerne om Al-systemets
palidelighed?



Overholdelse af privatlivets fred og datastyring

Privatlivets fred er en grundlaeggende ret, der kan udfordres af Al-systemer. Beskyttelser af privatlivets
fred kreever datastyring, sa man altid sikrer relevansen, kvaliteten og integriteten af de anvendte data.

5.1 Respekt for privatlivets fred og databeskyttelse

3.1.1Har du etableret en mekanisme, der giver andre mulighed for at give dig besked, hvis de oplever
problemer vedrgrende privatlivets fred eller databeskyttelse (bade under oplaering og drift)?

3.1.2 Har du vurderet typen og omfanget af data i dit datasaet (f.eks. om de indeholder
personoplysninger)?

3.1.53 Har du overvejet, hvordan du kan udvikle og oplaere Al'en uden eller med minimal anvendelse af
potentielt falsomme eller personlige data?

3.1.4 Har du mekanismer der giver besked og kontrol over personoplysninger (f.eks. gyldigt samtykke oqg
mulighed for tilbagekaldelse)?

3.1.5 Har du overvejet at benytte f.eks. kryptering, anonymisering og aggregering for at beskytte
privatlivets fred?

3.1.6 Hvis din virksomhed har en databeskyttelsesansvarlig, er denne sa blevet involveret i en tidlig fase
af processen?

3.2 Datakvalitet og -integritet
3.2.1Har du etableret kontrolmekanismer for dataindsamling, -lagring, -behandling og -anvendelse?

3.2.2 Har du tilpasset den daglige datahandtering og -styring til relevante protokoller eller standarder
(f.eks. ISO og IEEE)?

3.2.5 Har du vurderet, hvor meget kontrol du har med kvaliteten af eksterne datakilder?
3.2.4 Har du indfart processer for at sikre kvaliteten og integriteten af dine data?

3.2.5 Har du overvejet, hvordan du sikrer, at dine datasaet ikke er blevet kompromitteret eller hacket?

3.5 Adgang til data

3.3.1Har du vurderet, hvem der kan fa adgang til brugerdata og under hvilke omstandigheder?

3.3.2 Har du sgrget for, at disse personer besidder kompetencerne, er kvalificerede og har behov for at fa
adgang til dataene?

3.2.3 Har du sgrget for en overvagningsfunktion der reqgistrerer, hvornar, hvor, af hvem og til hvilke formal
data er tilgaet?



Gennemsigtighed

Dette krav haenger taet sammen med princippet om forklarlighed og omfatter gennemsigtighed af f.eks.
data, systemet og forretningsmodellerne.

4.1 Sporbarhed

4.1.1Har du indfert foranstaltninger, der sikrer sporbarhed?

4.1.2 Hvis der er tale om design og udvikling af en regelbaseret Al-lgsning, kan du sa dokumentere
programmeringsmetoden eller den made, hvorpa modellen er bygget pa? Hvis der er tale om design og
udvikling af en leeringsbaseret Al-lgsning, kan du sa dokumentere, hvilke inputdata der er indsamlet, og
hvordan de er udvalgt?

4.1.3 Hvis der er tale om test og validering af en regelbaseret Al-lgsning, kan du sa dokumentere de
scenarier eller cases, der er anvendt? Hvis der er tale om test og validering af en laeringsbaseret Al-
l@sning, kan du sa dokumentere de data, der er anvendt?

4.1.4 Kan du dokumentere resultaterne af eller afgerelser truffet af algoritmen, ogsa i forhold forskellige
cases (f.eks. for andre undergrupper af brugere)?

4.2 Forklarlighed

4.2.1Har du vurderet, hvorvidt Al-systemets afggrelser og resultater kan forstas?

4.2.2 Kan du forklare, hvorfor et system kom frem til et bestemt resultat, sa det er forstaeligt for alle
brugere?

4.2.3 Kan du forklare, hvorfor netop dette system blevimplementeret pa dette specifikke omrade?

4.2.4 Har du vurderet, i hvilken udstraekning systemets afge@relse pavirker organisationens
beslutningsprocesser?

4.2.5 Har du vurderet forretningsmodellen for systemet (f.eks. hvordan skaber det merveaerdi for
organisationen)?

4.2.6 Har du forsegt at anvende den enkleste og mest fortolkningsvenlige model?

4.2.7 Har du vurderet, om du kan analysere dine oplaerings- og testdata samt aendre og ajourfgre dem
over tid?

4.5 Kommunikation
4.3.1 Har du meddelt slutbrugerne, at de interagerer med et Al-system og ikke med et andet menneske?

4.3.2 Informerer du klart og tydeligt til brugerne om arsagerne til og kriterierne for Al-systemets
resultater samt kommunikeret om potentielle eller opfattede risici, f.eks. skaevheder?



4.5.83 Har du etableret processer, der tager hensyn til brugernes feedback?

4.3.4 Har du preeciseret, hvad formalet med Al-systemet er, og hvem eller hvad der kan fa gavn af
produktet/tjenesten?

4.5.5 Har du klart og tydeligt kommunikeret Al-systemets karakteristika, begraensninger og potentielle
mangler?

4.3.6 Har du overvejet kommunikation og gennemsigtighed. over for andre malgrupper, tredjemand eller
offentligheden?



Diversitet, ikkediskrimination og retfaerdighed

For at opna palidelig kunstig intelligens skal vi sikre inklusion og diversitet i hele livscyklussen for Al-
systemet. Ud over at tage hensyn til og inddrage alle berarte interessenter i lgbet af processen omfatter
dette ogsa sikring af lige adgang gennem inklusive designprocesser og ligebehandling.

b.1Undgaelse af urimelig skaevhed

b.1.1 Har du sikret procedurer, der forhindrer, at urimelig skaevhed skabes eller forstaerkes | Al-systemet,
bade med hensyn til brugen af inputdata og med hensyn til algoritmedesignet?

b.1.2 Har du taget hensyn til diversiteten og repraesentativiteten af brugere i dataene? 0g har du testet
for specifikke populationer eller problematiske anvendelser?

5.1.3 Har du indfert processer for test og overvagning af potentielle skaevheder - bade under udvikling,
udbredelse og anvendelse af systemet?

b.1.4 Har du etableret en mekanisme, der giver andre mulighed for at udpege problemer med skavhed,
diskrimination eller darlig ydeevne i forbindelse med Al-systemet?

5.1.5 Har du vurderet, om der kan ske forskel pa afgagrelser pa trods af de samme grundlseggende
betingelser, hvad dette i sa fald kan skyldes og hvilken pavirkning det vil have?

b.1.6 Har du etableret mekanismer til at sikre retfeerdighed i dine Al-systemer, og har du fastlagt en
passende arbejdsdefinition af "retfaerdighed”, som du anvender, nar du designer Al-systemer?

b.2 Tilgeengelighed og universelt design

b.2.1Har du sikret, at Al-systemet understgtter et bredt spektrum af individuelle praeferencer og
funktioner? F.eks. om Igsningen kan anvendes af personer med saerlige behov eller handicap.

5.2.2 Har du sikret, at oplysninger om Al-systemet ogsa er tilgeengelige for brugere af teknologiske
hjeelpemidler?

5.2.3 Er det team, der er involveret i opbygningen af lasningen, repraesentativt for din malgruppe af
brugere?

b.2.4 Har du vurderet, om der kan vaere personer eller grupper, som kan blive uforholdsmaessigt berart af
negative konsekvenser?

b.3 Inddragelse af interessenter
b.3.1 Har du overvejet at involvere forskellige interessenter 1 udviklingen og anvendelsen af Al-systemet?

b.3.2 Har du informeret og inddraget de bergrte medarbejdere og deres reprasentanter i forbindelse
med udviklingen og implementeringen af Al -systemet | din organisation?



Samfunds- og miljomaessig velfaerd

|deelt bar kunstig intelligens anvendes til fordel for alle mennesker, herunder fremtidige generationer.
Derfor bar Al-systemer ogsa understgtte baeredygtighed og gkologisk ansvarlighed ligesom forskning i
Al, der omhandler omrader af global relevans, ber fremmes.

6.1 Baeredygtig og miljgvenlig kunstig intelligens
6.1.1 Maler du miljgvirkningen af Al-systemet bade under dens udvikling, udbredelse og anvendelse (f.eks.
datacentres energiforbrug, energitype, der anvendes af datacentre osv.)?

6.1.2 Har du etableret foranstaltninger til at nedbringe miljgvirkningen af Al-systemets livscyklus?

6.2 Social indvirkning

6.2.1Har du vurderet, om Al-lgsningen far mennesker til at knytte sig til eller have empati over for
systemet? Og har du i den forbindelse sikret, at Al-systemet klart signalerer, at dets sociale interaktion er
simuleret, og at det ikke har kapacitet til at "forsta" oq "fgle"?

6.2.2 Har du sikret, at de sociale indvirkninger af Al-systemet opfattes klart (f.eks. om der er risiko for tab
af arbejdspladser eller nedkvalificering af arbejdsstyrken)?

6.5 Samfund og demokrati

6.3.1Har du vurderet, hvordan Al-lgsningen pavirker det bredere samfund f.eks. de potentielt indirekte
berorte aktionaerer?



7. Ansvarlighed

Kravet om ansvarlighed supplerer ovennavnte krav og haenger taet sammen med princippet om
retfaerdighed. Det kraever, at der indfgres mekanismer, som sikrer ansvaret og ansvarligheden for Al-
systemer og deres resultater, bade fgr og efter implementeringen.

7.1 Mulighed for revision
7.1.1Har du indfart mekanismer, der gar det lettere at revidere systemet for interne og/eller uafhangige
akterer, f.eks. ved at sikre sporbarhed og reqgistrering af processer og resultater?

7.2 Minimering og rapportering af negative virkninger
7.2.1Har du udfert en risiko- eller konsekvensanalyse af Al-systemet, som tager hensyn til de forskellige
interessenter, der pavirkes direkte og indirekte?

7.2.2 Har du indfert oplaerings- og uddannelsesrammer vedr. ansvarlighed overfor det involverede team
og andre medarbejdere. Og omfatter opleeringen ogsa undervisning i de relevante lovgivningsmaessige
rammer?

7.2.53 Er der etableret procedurer, som tredjeparter (f.eks. leverandarer, forbrugere og distributarer/
forhandlere) kan bruge til at rapportere potentielle sarbarheder, risici eller skaevheder i Al-systemet/

anvendelsen?

7.5 Dokumentation af afvejninger
7.5.1Har du dokumenteret og etableret en mekanisme til at identificere relevante interesser og veaerdier,
der pavirkes af Al-systemet?

7.5.2 Har du beskrevet, hvilken proces du bruger til at treeffe afgerelse om afvejninger mellem forskellige
Interesser og vaerdier? Har du sikret, at afgarelsen om afvejning blev dokumenteret?

1.4 Klageadgang

7.4.1 Har du etableret processer, der giver adgang til klage i tilfeelde af skade eller negative indvirkninger?

7.4.2 Har du indfart tydelige mekanismer der giver slutbrugere og tredjeparter oplysninger om
klageadgang®?
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