Spor 3: Det nyeste inden
for databeskyttelse
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Udfordringen med persondata

o GDPR m.fl. stiller krav og palaegger restriktioner for brug af
persondata.

o Behovet for at forsta sine kunder bedre og nye business trends,

eksempelvis big data, cloud og machine learning, gger behovet for at
arbejde med persondata.

o Hvordan beskytter man sine persondata og sikrer dem mod at falde i
forkerte haender?
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Dataminimering og behandlingssikkerhed

o Sikkerhed: Kryptering & pseudonymisering

 Tekniske og organisatoriske foranstaltninger til at sikre et passende sikkerhedsniveau
(art. 32)

o Design: pseudonymisering

 Tekniske og organisatoriske foranstaltninger, der er designet til effektivt at gennemfgre
princippet om dataminimering (art. 25)

o Princip: dataminimering
 Grundprincip for behandling af persondata

 Relevans, ngdvendighed og proportionalitet (art. 5)
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Designstrategier til dataminimering

Persondatabeskyttelse skal indlejres i designet af it arkitektur, systemer og

applikationer:

Design strategi Eksempel pa designmgnster

Minimér Veelg for du indsamler
Pseudonymisering
Anonymisering

Gem & skjul Kryptering og hashing
Skjulte trafikm@nstre pa metadata
Aggregér Segmentering
Anonymisering
Separér Adskil behandling fra opbevaring
Blockchain
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Klassisk kryptering

Kryptering Dekryptering
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o Under opbevaring og/eller under transport.

o Det er ikke muligt at arbejde pa krypterede data.
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Pseudonymisering
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o Data kan overfgres, gemmes og behandles som normalt.

o Pas godt pa dine pseudonymiseringstabeller.
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Anonymisering
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Anonymisering

Metoder:

o Fjern identificerende attributter,
o Generalisér,

o Randomiseér.

/Eksempelz \

Jonas Lindstrgm, Mand,
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Formatbevarende kryptering
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Formatbevarende kryptering
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Dekryptering
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o Data kan overfgres, gemmes og behandles som normalt.

o Du skal kun passe pa en nggle.
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Multiparty Computation

DATA PROVIDER HOSPITAL 1 HOSPITAL 2 HOSPITAL 3 DATA PROVIDER
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Teknik star ikke alene
Organisatoriske foranstaltninger

Uddannelse af
medarbejdere

Politik

Procedure

Integration

Adfaerdsdesign
Kommunikations-

Kontroller
kampagner

Vejledning

Checkliste Evaluering

Interne regler

Dokumentation

Laering og kultur

Rapportering
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Konklusion

o Formatbevarende kryptering og multiparty computation lader dig
kryptere data og overfgre, opbevare og behandle dem uden at
dekryptere dem undervejs.

o Teknikkerne kan derved gge sikkerheden og pa samme tid facilitere at
data kan bruges bredere.

o Forudsat at teknikkerne implementeres rigtigt og i samspil med de
rette gvrige kontroller.
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Kontaktinformation

Birgitte Kofod Olsen Martin Staal Boesgaard Jonas Lindstrom

Partner, PhD CEO & Founder Senior Security Architect, PhD
Carve Consulting PIl Guard Alexandra Instituttet

Ngrre Voldgade 11, 2 Applebys Plads 7 Abogade 34

1358 Kgbenhavn K 1411 Kgbenhavn K 8200 Aarhus N

25260903 22 16 64 42 51728930

bko@carve.dk msb@piiguard.com jonas.lindstrom@alexandra.dk
carve.dk piiguard.com alexandra.dk
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