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AGENDA - l’ /—Lob

KORT OM SISCON & HEROBASE

KRAV, STANDARDER OG LOVGIVNING — ET
SAMSPIL

HEROBASE’S UDGANGSPUNKT

G@R DIT COMPLIANCE ARBEJDE
SAMMENHANGENDE

FORANKRING | FORRETNINGEN

KULTUR & GEVINSTER
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OM SISCON & HEROBASE l /—Lgb‘.. ISCO
: \

‘ Dansk konsulenthus og softwareleverandgr siden 2004

ControlManager™ skaber fundamentet
virksomhedens ISMS / Complianceprogram
\
.22SISCON

Konsulentydelser — der matcher og udnytter
. styrker din position ControlManagers™ potentiale

/

‘ Mere end 130 kunder i Danmark og Norge

{

; Kontor i Allergd med kursusfaciliteter
HORSEN. I } 18 medarbejdere —i en virksomhed i veekst
GAZELLE /217 GAZELLE 2018 4
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AN
‘ Dansk IT-virksomhed med base i Sgborg — 30 mand, 10 ar

Leverer kontaktcentersoftware — komplette
l@sninger til kontaktcentre inkl. backoffice
\
SaaS Igsninger inden for Outbound, Inbound og
Markt. Automation (digitalisering, integrationer)
|

Mere end 140 kunder i Danmark, Norden og
beslaegtede lande

{

Ever)idaythere'sachanceto do ”Every day there iS d Chance 1{0) dO Something
something extraordinary”
/ 4
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GDPR PROJEKTETS AFLEVERING?
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UDFORDRINGEN - l’ /—LQ/b

* ORGANISATIONER HAR MANGE FORSKELLIGE
EKSTERNE KRAV DE SKAL VARE COMPLIANT
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... styrker din pos

MED
* Ekstern lovgivning Kundekray \I?erﬁgdc:ﬁsgp;cifikke
Standarder
* Krav om brug af (branche)standarder e 180 27001 | Publikationer
* Krav fra kunder/leverandgrer Love / [ s

Bekendtggrelser

* MANGE KRAV ER HELT/DELVIST OVERLAPPENDE

* DET ER SVART AT VURDERE

 Hvem g@r hvad internt for at sikre
compliance?

Vores organisation

* Hvor er der overlap i krav? Persondataforordningen er "blot” endnu en raekke krav
* Hvilke af vores interne tiltag
understgtter eksterne krav?

Databeskyttelsesdagen 2019 7
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| PRAKSIS — EU-GDPR EKSEMPEL

* EU-GDPR AFDELING 3 BERIGTIGELSE OG
SLETNING

* Art. 17, stk. 1 (a), (b), (c), (d), (e ), ()

Databeskyttelsesdagen 2019

Ho/

DATASUBJEKTET HAR RET TIL AT FA SLETTET
PERSONDATA OM SIG SELV UDEN UN@DIG
FORSINKELSE, OG DEN DATAANSVARLIGE HAR
PLIGT TIL AT SLETTE PERSONOPLYSNINGER
UDEN UN@DIG FORSINKELSE, HVIS DATA IKKE
LANGERE ER N@DVENDIGE | FORHOLD TIL
FORMALET ELLER,

DATASUBJEKTET TRAKKER SIT SAMTYKKE
TILBAGE ELLER G@R INDSIGELSE ELLER
MODSATTER SIG DATABEHANDLINGEN,

SAMT | TILFALDE, HVOR DATABEHANDLINGEN
ER ULOVLIG, ELLER SKAL SLETTES SOM F@LGE
AF LOVGIVNING

ELLER ANGAR INDHENTNING AF PERSONDATA
OM B@RN TIL BRUG |
INFORMATIONSTJENESTER.

L5SISCO
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MAPNING AF EU-@PPR -> REGEL -> KONTROL
- BADE GDPR OG TEKNISK OG ORG. KONTROLLER

... styrker din pos
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EU-GDPR ISO 27001/2
DATASUBJEKTET HAR RET TIL AT FA 4 9. 2. 5. Gennemgang af A
SLETTET PERSONDATA OM SIG SELV .
UDEN UN@DIG FORSINKELSE, OG DEN brugeradgangsrettigheder
DATAANSVARLIGE HAR PLIGT TIL AT Aktivejere skal med jeevne
SLETTE PERSONOPLYSNINGER UDEN 9
UN@DIG FORSINKELSE, HVIS DATA ER mellemrum gennemga_
IKKE LENGERE N@DVENDIGE | FORHOLD brugernes adgangsrettigheder.
TIL FORMALET ELLER, \ /
Regel
Regel
PROCESEJER ER ANSVARLIG FOR 4 _ _ N\
Regel { LABENDE AT OPDATERE Systemejeren er ansvarlig for, med
Re’ ol PROCESOVERBLIKKET MED udgangspunkt i oversigt fra
9 gEE?%thY\/EELSZREﬁZSL\D/II_%EﬁEl [[))AEL'AIE ; Brugeradministration, at gennemga alle
RESPEKTIVE PROCESSER OG brugernes adgangsrettigheder, for deres
HVOR DISSE FLYDER HEN \respektive systemer, hver 3. maned. )

Hvordan/detaljer Hvordan/detaljer

Databeskyttelsesdagen 2019



RESULTAT = HANDBOG

 STRUKTURERET UDARBEJDELSE AF
REGELSAT ENDER UD | EN HANDBOG

« HANDBOGEN SIKRER:
e Klare rammer for arbejdet
* Rolle- og ansvarsmodel
 Sikringstiltag
* En "rgd trad” fra krav til tiltag

VISHED FOR AT VI HAR STYR PA ALLE
FACETTER AF EU-GDPR

Databeskyttelsesdagen 2019
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Overordnet Mal
(Opfyldelse af Strategi)

Hvordan? (Operationelt)

siScom' ‘
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Strategi
Lovgivning

olit
Handbog
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FRA PAPIRCOMPLIANCE -> FAKTUEL COMPLIANCE

SISCO

... styrker din pos
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3. 6. Artikel 17 - Ret til sletning (=retten til at blive glemt=)

3.6.1. stk 1(a).(b).(c).(d).(e).(f) v

Den dataansvarlige skal pd datasubjektet anmodning og uden unedig forsinkelse slette persondata om datasubjektet, hvis:
- data ikke lcengere er nedvendige i forhold til formdalet

- datasubijektet traskker sit samtykke tilbage

- ger indsigelse eller modscetter sig databehandlingen

- databehandlingen er ulovlig

- angdr indhentning af persondata om bern til brug i informationstjenester

- data skal slettes som felge af lovgivning "Krav Jeg er Underlagt”

wdirekte
7.1 1. Fortegnelse over informationsalktiver
It-chefen har ansvar for, at alle it-aktiver bliver identificeret.
7.1 2. Fortegnelse over informationsaktiver
It-sikkerhedskoordinatoren sikrer at, der feres en fortegnelse over alle vaesentlige it-aktiver, og at denne fortegnelse ajourferes lzbende.
7.1 5. System til procesoverblik

muligt at illustrere virksomhedens processer med tilherende dataflows.

7.1. 6. Opdatering af procesoverblik

Procesejer er ansvarlig for lsbende at opdatere deres respektive procesoverblik med beskrivelser of, hvilke data der bliver anvendt | deres respektive
processer, og hvor disse flyder hen

7.1 7. Kontrol af procesoverblik

Procesejer er ansvarlig for kvartalsvist at gennemilebe deres procesbeskrivelser somit flow og vurdere:

« Er der sket cendringer i mine behandling af data?

+ Er der sket cendringer i hvor lcenge data er tilgoengelige?

Chefen for arkitekturatdelingen er ansvarlig for, at der til enhver tid, er etableret et system til at understette procesoverblikket for virksomhed X, hvori det er

+ Modtager/afgiver jeg andre data end de registrerede? Egne regler _ ”Hvad betyder det for mlgf)”

Databeskyttelsesdagen 2019 Skaermbillede fra ControIManagerTN‘
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HEROBASE'S UDGAI‘UUNKT
— BADE KRAV OG EFTERS.P¢RGSEL

Vi vil gerne bede om lidt udfgrlig information om:

4.7. Arthsl 30 - Fortagnislsar over behancingsaitviteter Organisering af informationssikkerhed

4.7.1 ste1, (@), (b), (), (e). () og (g) ogstk.3
Den dataansvarlige skal dokumentere sine behandlingsaktiviteter. Den skriftlige eller elektroniske dokumentation skal omfatte:

Personalesikkerhed

- navn og kontaktoplysninger L . .

- herunder ogsd pd evt. repreesentant og databeskyttelsesrédgiver Styrl ng af aktiver
- behandlingens formal

- kategorier of datasubjekter H

- kategorier of persondata Adga ngSStyrl ng

- kategorier of modtagere, som datoene videregives til
- overfersel til tredjelande

Kryptografi
- tidsfrister for sletning

- en generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger. FyS | S k Si k r.i ngogm | IJ ¢S| kr| ng

o e Driftssikkerhed
Den dataansvarlige og dotabehandleren skal stille fortegnelserne skal stilles til radighed for Datatilsynet efter anmodning. rittssikkerhe

4.8. Artikel 31 - Samarbejde med tilsynsmyndigheden Kommunikationssikkerhed

;-e?ll;m!;ﬂc:r:svurligeogdc:tc:behundleren skal samarbejde om at imedekomme Datatilsynets anmodninger. AnSkaffelse' UdVIkIIng ot Vedligeh0|delse af Sy5temer
4. 9. Artikel 32 - Behandlingssikkerhed Leve rand¢rforh0|d

a9 skl Styring af informationssikkerhedsbrud og —haendelser

Den dataansvarlige og databehandleren skal gennemfere passende ©
databehandlingens risici for datasubjektet. | fasticeggelsen af risici og
- det aktuelle tekniske niveau

- implementeringsomkostninger,

- databehandlingens karakter og omfang, dens sammenhceng og for
- risikoen for at pdvirke personers rettigheder og friheder, herunder de o . . . .
...0g sa bare lige lidt om hvordan | sikrer disse forhold Igbende, og hvordan |
4.9.2. stke1(a), (b), (c) og ()
Den dataansvarlige og databehandlerens vurdering af sikkerhedsnive dokumenterer det — naturl |g\/| S.
- pseudonymisering og kryptering of persondata

- sikring of fortrolighed, integritet, tilgeengelighed

- behandlingssystemer og

- tjenesters robusthed

- rettidig genoprettelse af tilgaengelighed

- adgang til persondata efter fysisk eller teknisk haendelse

- procedurer for regelmaessig afpravning, vurdering og evaluering af ©

4.9.3. stk 2

Nan Antanneunrline an datrhehnndlaren elal fartane anouirdarine of

Databeskyttelsesdagen 2019
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DEN FAM®@SE 25. MATF= OG KOBLING as

=28 3ISCO
MED KUNDEBEHOV , ... styrker din pos

 DEN DATAANSVARLIGE MA UDELUKKENDE
R BENYTTE DATABEHANDLERE, DER KAN
ELAT(A;';EPE AA|\'T BEELLNG 4 DATAANSVARLIG & DOKUMENTERE TILSTREKKELIG GARANTI
FOR, AT PASSENDE TEKNISKE OG
* Art. 28, stk. 1 ORGANISATORISKE FORANSTALTNINGER ER
IMPLEMENTERET.

Databeskyttelsesdagen 2019 13
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SAI\/II\/IENH/ENGEI!” PRAKSIS l

GDPR (-efterlevelse)

1ISO27001 ISAE3402 (+3000)

Databeskyttelsesdagen 2019 14
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SAMMENHANGEN ”KSIS — SYNERGIER

MELLEM ISAE 3402 OG 3000

Formalet med denne beskrivelse er at levere
information til HeroBases kunder og deres
interessenter (herunder revisorer) vedrgrende
kravene i den internationale revisionsstandard for
erklaeringsopgaver om kontroller hos en
serviceleverandgr, ISAE3402.

Art. 32 =

(+ 1SO
27001/2)

Beskrivelsen har herudover det formal at give
information om vores
informationssikkerhedsregelszet, procedurer og
kontroller, som er geeldende for vores leverance af

produktet og ydelsen Hero Outbound til vores kunder.

Databeskyttelsesdagen 2019

ISAE 3402

. af

=SISCO
... styrker din pos ' ‘

Formalet med denne beskrivelse er at levere information til
HeroBases kunder og deres interessenter (herunder
revisorer) vedrgrende kravene og indholdet i
databeskyttelses-forordningen ("GDPR”), beskrevet ud fra
rammerne givet i den internationale revisionsstandard
ISAE3000, herunder ogsa standarden for erklaeringsopgaver
om kontroller hos en serviceleverandgr, ISAE3402.

Beskrivelsen har herudover det formal at give specifik
information om forhold vedrgrende behandlingssikkerked,
tekniske og organisatoriske foranstaltninger, ansvar mellem
dataansvarlige (vores kunder) og databehandler (HeroBase),
og hvordan Igsningen Hero Outbound gennem funktioner til
bl.a. understgttelse af datasubjekternes rettigheder,
understgtter vores kunder (de dataansvarlige) i at leve op til
GDPR, for sa vidt angar deres aktiviteter i Hero Outbound.

Det beskrevne er altsa geldende for vores leverance af
produktet og ydelsen Hero Outbound til vores kunder.

15
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UNDERST@TTELSE%FLERE KRAV { /—LQ/@

e REGLER KAN GENBRUGES TIL AT UNDERST@TTE
FLERE LOVKRAV / STANDARDER OL.

Persondata  kundekrav  FSR’s ISAE3000 vejl.

Standarder forordningen
F.eks. 1SO 27001 Publikationer

Love  ordser U doer ™« DET BLIVER NEMMERE AT TILF@JE NYE
STANDARDER / LOVKRAV
Nepelset * F.eks. Er mange af vores kunder
databehandlere, og vil gerne sikre
understgttelse af ISAE3000
Systemejer er ansvarlig for, at sikre, at data kan slettes erklzeringer

Databeskyttelsesdagen 2019 16
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GENBRUG AF REGLER

1.1.3. RET TIL SLETNING ("RETTEN TIL AT BLIVE GLEMT") (ARTIKEL 17 OG ARTIKEL19) (&

Der foreligger skriftlige procedurer, hvori hdndtering af de registreredes ret til sletning af personoplysninger er
beskrevet, eller hvordan databehandler kan bisté den dataansvarlige hermed.

Der foretages lebende — og mindst en gang érligt — vurdering af, om procedurerne skal

opdateres.

FSR — ISAE 3000 Vejl.

wdirekte
7. 1. 1. Fortegnelse over informationsaktiver
It-chefen har ansvar for, at alle it-aktiver bliver identificeret
7.1 2. Fortegnelse over informationsaktiver
It-sikkerhedskoordinatoren sikrer at, der feres en fortegnelse over alle vaesentlige it-aktiver, og at denne fortegnelse ajourfares lzbende.
7. 1. 5. System til procesoverblik
Chefen for arkitekturafdelingen er ansvarlig for, at der til enhver tid, er etableret et system til at understette procesoverblikket for virksomhed X, hvori det er
muligt at illustrere virksomhedens processer med tilherende dataflows.
7.1. 6. Opdatering af procesoverblik
Procesejer er ansvarlig for lebende at opdatere deres respektive procesoverblik med beskrivelser of, hvilke data der bliver anvendt | deres respektive
processer, og hvor disse flyder hen
7. 1. 7. Kontrol af procesoverblik
Procesejer er ansvarlig for kvartalsvist at gennemilabe deres procesbeskrivelser samt flow og vurdere:

+ Er der sket cendringer i mine behandling af data?
+ Modtager/afgiver jeg andre data end de registrerade?

« Er der sket cendringer i hvor lcenge data er tilgeengelige? Eg ne reg | er

Databeskyttelsesdagen 2019 Skaermbillede fra ControIManagerTN‘ 17
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Artikel 32
Behandlingssikkerhed

1. Under hensyntagen til det aktuelle tekniske niveau., implementeringsomkostningerne og den pagzldende behandlings karakter, omfang,
sammenhang og formal samt nisiciene af vanerende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder gennemferer den
dataansvarlige og databehandleren passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici,
herunder bla. alt efter hvad der er relevant: —

a) pseudonymisering og kryptering af personoplysninger
b)  evne til at sikre vedvarende fortrolighed. integritet, tilgeengelighed og robusthed af behandlingssystemer og -tjenester
c)  evne til rettidigt at genoprette tilgengeligheden af og adgangen til personoplysninger 1 tilfalde af en firsisk eller teknisk haendelse

d) en procedure for regelmassig afprevoing, vurdening og evaluering af effektiviteten af de tekniske og organisatoriske foranstaltminger til
sikring af behandlingssikkerhed.

* MED ANDRE ORD:

1. Tekniske og organisatoriske foranstaltninger skal designes
* En del af handbogen

2. Det skal sikres, at foranstaltningerne er effektive

Databeskyttelsesdagen 2019 18
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FRA KRAV TIL ET SNLET REGELSAT

ey

Branchespecifikke

Persondata  kndekrav
vejledninger

Standarder  forordningen

F.eks. ISO 27001

Publikationer
. F.eks. Cyberforsvar
/ der virker
%

Love /
Bekendtgarelser

korfed udga behov

Dimension

Kontroller

Databeskyttelsesdagen 2019
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* SAMMENHANG MELLEM:
* LOV/STANDARD
* REGLER

* UDBYGGES MED:

* KONTROLLER - FOR AT SIKRE
OVERHOLDELSE AF REGEL

* EVIDENS SOM
DOKUMENTATION FOR
GENNEMF@RELSE

19



o \ 4
7 —
MAPNING AF EU—GD’—> REGEL -> KONTROL ' 2=GSISCO
- TILBAGE TIL EKSEMPLET i - styker i N :
EU-GDPR
DATASUBJEKTET HAR RET TIL AT FA Kontrol
SLETTET PERSONDATA OM SIG SELV
UDEN UN@DIG FORSINKELSE, OG DEN HVER KVARTAL SKAL HVER
DATAANSVARLIGE HAR PLIGT TIL AT PROCESEJER GENNEML@BE
SLETTE PERSONOPLYSNINGER UDEN DERES PROCESBESKRIVELSE
UN@DIG FORSINKELSE, HVIS DATA ER SAMT FLOW OG VURDERE:
IKKE LENGERE N@DVENDIGE | FORHOLD : —
TIL FORMALET ELLER, Er.der sket agndrlnger i
min behandling af data?
* Modtager/afgiver jeg
Regel andre data en de
PROCESEJER ER ANSVARLIG FOR registrerede? |
Regel L@BENDE AT OPDATERE * Er der sket @ndringer i
! PROCESOVERBLIKKET MED hvor laenge data er
Regel BESKRIVELSER AF HVILKE DATA ngdvendige?
DER BLIVER BEHANDLET | DERES
RESPEKTIVE PROCESSER, OG
HVOR DISSE FLYDER HEN
Hvordan/detaljer Hvordan

Databeskyttelsesdagen 2019 .' ) 20
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3. 6. Artikel 17 - Ret til sletning (=retten til at blive glemi«)

3.6.1 stk 1(a). (b). (c). (d). (e). () v

Den dataansvarlige skal pd datasubjektet anmodning og uden unedig forsinkelse slette persondata om datasubjektet, hvis:
- data ikke lcengere er nadvendige i forhold til formalet

- datasubjektet traskker sit samtykke tilbage

- ger indsigelse eller modscetter sig databehandlingen

- databehandlingen er ulovlig

- data skal slettes som falge af lovgivning "Krav Jeg er Underlagt”

- angdr indhentning af persondata om bern til brug i informationstjenester

ndirekte
7.1. 1. Fortegnelse over informationsaktiver
It-chefen har ansvar for, at alle it-aktiver bliver identificeret
7.1. 2. Fortegnelse over informationsaktiver
It-sikkerhedskoordinatoren sikrer at, der feres en fortegnelse over alle vaesentlige it-aktiver, og at denne fortegnelse ajourfares lzbende.
7. 1. 5. System til procesoverblik
Chefen for arkitekturafdelingen er ansvarlig for, at der til enhver tid, er etableret et system til at understette procesoverblikket for virksomhed X, hvori det er
muligt at illustrere virksomhedens processer med tilherende dataflows.
7.1. 6. Opdatering af procesoverblik
Procesejer er ansvarlig for lebende at opdatere deres respektive procesoverblik med beskrivelser of, hvilke data der bliver anvendt | deres respektive
processer, og hvor disse flyder hen
7.1. 7. Kontrol af procesoverblik

Procesejer er ansvarlig for kvartalsvist at gennemilabe deres procesbeskrivelser samit flow og vurdere:

+ Er der sket cendringer i mine behandling af data?

+ Modtager/afgiver jeg andre data end de registrerade? Egne regler _ ”Hvad betyder det for mlgf?”

« Er der sket cendringer i hvor Ilcenge data er tilgeengelige?

Kontroller til regler

Kontrol af procesoverblik

Egen kontrol — "Overholder jeg krav?”

Databeskyttelsesdagen 2019 Skaermbillede fra ControIManagerTN‘
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TILBAGEMELDING PA EN KONTROL ..:SISCON '
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Tilbagemelding

Gennemgang af administrative brugere pd ekonomisystemet, og en revidering og evt. fiernelse af irrelevante brugere.

Dato for udferelse  0412.2018 Udfores af
Jesper B. Hansen *
Status for kontrol Score
udfert v Bestdet - men med fejl v
Aktivitetsplaner + Vedheeftet dokument +

Kommentarer

s B U Mm@  Poppinsv A v = = =+ Hv o & m X <> ?

Jeg har gennemgdet brugerne pd Navision, de ser fornuftige ud, set i forhold til deres udgc:nge(




Hvorfor er det smart?
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PROCEDURER SOM “FAVNER DET HELE" (1)

Ater | Gepect 4
Titel =
. Sikkarhedsbrud og sikkerhedshendalser o e
=g £nd-zt al Kenny Androosen
Precaching far Pdncharing af incividata dotosubjakiata mettighecdar b
Procedure for indhentelss of psmsonoplysninger >
Godbander Cuuy Goalimoren CF Erwscadi E=uewy dicheanmn £
Procedurs far oglelgring pd ekniske of crgonbotaisks ororatakninger b
Sitbarhedridortbtinn k= phroelicaa FnmA IIHI:I'I:l'l_: ELERHITE FHES HIHIES
con og Fel " 1 _— 3
Revieas frabvmee 1000 8 w
Zales of ather products than lconsas and akephony - Rulos| Conditians b
Lanktianar wed avanrscka e of infarmmation ke hackan b " -
Eoreening af rye medarbejders b Lini W chokusrmm Ak CTDF
linic Hi sketme chokumset hﬂ_w-
Sikenrnedabnod of skkamhedshmndaiber >
Furmdiet med doenne procodure o ot slkre korrokt hdndioning af skkcrhodsbrud og -haendolsor | oecronsstenmed se med det iosthagie
slekzhodonivool
Seknirgy o agre data ¥

‘Skknrnoosbrud duelineies wEm
- Celableingg ol wocosaiud adelrekornresnce og verekel Frilioergen | spslairen
‘Sryring ot ot > = Furd af kundesdale (sl | mostedalataze fa keesli-bee ol orlioe eor du e enlys wler ballg moshercs ol
allerilggerzise of doio ke or sket med andons godkondelse og horsaeel
= Furd al data pd muvorende olor tidigerz mecarbajdone | HercEate onlne, hvor cifontiggerclse of dala or sict uden HooBasos
Sppet Grashcln » 5 rredvirkcrde elor larsmt

l = e e by 3 -, - ther ] e He - e il redre ke e ek mler ed s e er e e
[ ] N
[ 1] S I SCDH Compliorss |I Prscodurar
L L]}

Skaermbillede fra ControlManager™
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PROCEDURER SOM ”"FAVNER DET HELE” (2) /—L@b,
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ARer | Gopport oo
Tieed = )
2 200 Endet 02 13018
Procedura for hindtering of individets/datosubjektets rettighedsr il -"'g';-l“"fr"-;ll'_-lﬂ_ﬁ‘;g
BH 1 o LA

‘ﬂ'ﬂﬂﬂm“ } Sanibwead el Esnrry dradenimn
Leverondarskyring fm ommunlkation ssikderhed >

Sodknndor Ceowy Ardisosen F Brevaarly Eennw ik e 18
Lesgrireg | egatamarn *

Shcicnrt 5 mlweres mln B 3 Suppe Gl nkec e Dhirecdabeges #
Mistonke om vinss eller anden form for mataars ]
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... styrker din pos
:
Visning > Logbog >
Gennemgang af brugere pd Navision Logbog 01.01.2014 - 06.09.2
Version 1.0  + Tilfg ekstra koniro
_ - P - . -] - -
© 02072018 07072018 + Tilfoj tibagemelding Oversigt baseret pa status med angivelse af %-vis udfaerelse
Udfert [/ Delvis udfert, Ikke udfert, perioden Delvist udfert / Tkke
© 01012018 - 06.01.2018 Seneste score: Bestdet - men med fejl  + Tilfgj tilbagemelding perioden ikke udlebet ikke udlgbet / Tkke sta... udfert / Tkke startet

@ 03.072017 - 08.072017 Seneste score: Bestdet uden fejl  + Tilfej tilbagemelding

© 02012017 - 07.012017 Seneste score: Bestdet uden fejl  + Tilfoj tilbagemelding

© 01072016 - 06.07.2016 Seneste score: Bestdet uden fejl  + Tilfg] tilbagemelding

Oversigt baseret pd score af de enkelte kontroller

o i udfert [ Delvis udfert, Tkke udfart, perioden Delvist udfert / Tkke
¢ 01012016 - 06.012016 + Tilfoj tilbagemelding perioden ikke udisbet ikke udlgbet / Tkke sta... udfart / Tkke startet

@ 01072015 - 06.07.2015 + Tilfgj lilbagemelding

©  01L012015 - 06.01.2015  + Tiligj tilbagemelding
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FORANKRING | FORRETNINGEN e

... styrker din pos

H&ndbog E-learning Quiz Opgaver Beredskab Tilbagemelding

[ ) E N FO K U S E RI N G PA KO NTRO LLE R G IVE R Kontroller for perioden Kontroloversigt for ledere
YDERMERE Frneder (Selg afdeiing 3

Medtag underliggende enheder [Nej

* Mulighed for at forankre og fglge op (Bisktr (nders Andersen) )
pa arbejdet ude i organisationen S—

Aktivitetsplaner

Dispensationer

Haendelser

* HVIS EU-GDPR SKAL FUNGERE SKAL DET VARE procedurer
FORANKRET | FORRETNINGEN

* De skal tage ansvar
H&ndbog E-learning Quiz Opgaver Beredskab Tilbagemelding | Status
® De Skal kende deres eget Kontroller for perioden Kontroloversigt for ledere

complianceniveau Enheder e )
Medtag underliggende enheder [Nej v]
Bruger [Service Sek. chef (Jesper Jespe... "J
° oy o0%
* VI SKAL OPNA — DOKUMENTERET VISHED conteoler R 60%

Dispensationer

(@)
Aktivitetsplaner - C)
& O
& O

Haendelser

-
-
-
-
Procedurer - C) -

Databeskyttelsesdagen 2019
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FORANKRING | FORMINGEN -
DEN STORE SAMMENHANG

Procedurer
Kontroller

Kortlaegning:
Processer og
dataflows

Politikker
ISMS

(efterlevelse
dokumenteret
med ISAE3402 og
ISAE3000)
Noget som LEVER Databehandler-

aftaler

Under-
Quizzer og Uddannelse og databehandler-
awareness traening aftaler

Databeskyttelsesdagen 2019 29



Gevinster



GEVINSTER

... styrker din pos

.=Eslscom' ‘

Databeskyttelsesdagen 2019 31



GEVINSTER -=ESiSCO_IX ‘

... styrker din pos

Databeskyttelsesdagen 2019 32



GEVINSTER

... styrker din pos

" 4
-==SISCO” '

ey

* / Edit ™ Email o Assign Vv Resolve (** Reactivate X Close Case
4438 Set lead to "Forget me" on lead Closure result
_ /' _PIO]C{t:HefO Outbound Area: Application structure  Milestone: Undecided

Customer

_ /
Priority

® 2 - Critical to have/fix

Release Notes User story:

Add release note As an admin i Hero Outbound. | would like to set a lead closure as "Forget me"
So that system deleted the data from the lead directly after the call

RSS Feed So that | don't have to use time to manually find and forget leads

® Subscribe
Case:

Right now. the process of forgetting leads is rather manual. if the lead requires this directly to the agent.
The agent has to note the lead. and then send to an admin who can delete the lead.
| suggest that we find some kind of solution where the lead could be automatically "forgotten”.

It could be a new closure type on the same level as Success. Not interested, Invalid or Unqualified.
Or maybe we could create a "Forget me” trigger?
Just ideas

* / Edit ™ Email o Assign v Resolve ( Reactivate X Close Case
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.:ESISCOiva ‘

Uafhaengig revisors erklaering med sikkerhed om
beskrivelsen af kontroller og deres udformning
i forbindelse med udvikling og drift af softwaren Hero Outbound
pr. 1. september 2018

ISAE 3402, type |

HeroBase A/S

CVR-nr. 3107 3103

Kﬂnklu.ﬁiﬂn September 2018

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. Kriterierne,

vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i HeroBase A/S’ beskri-

velse i afsnit 2, og det er pa den baggrund vores vurdering,

(a) at beskrivelsen, saledes som det var udformet og implementeret per 1. september 2018, i alle vae-

sentlige henseender er retvisende

(b) at kontrollerne, som knytter sig til de kontrolmal, der er anfort | beskrivelsen, i alle vaesentlige hense-

ender var hensigtsmaessigt udformede per 1. september 2018.
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3: Den registreredes rettigheder

Artikel

15 - Den registreredes
indsigtsret

Kontrolmal

Der efterleves procedu-
rer og kantroller, som
sikrer, at den registre-
redes ret til indsigt i
egne registrerede per-
sonoplysninger og be-
handlingen heraf er
overholdt.

Gennemgang foretaget

Vi har forespurgt til procedure for
handtering af indsigtsanmodnin-
ger fra den registrerede, herun-
der underretning af databehand-
lere og modtagere af personop-
lysningerne, og vi har inspiceret
proceduren.

Vi har forespurgt til kontrol til sik-
ring af overholdelse af virksom-
hedens procedure, og vi har in-
spiceret kontrollen.

Resultat af test

Ingen veesentlige afvigelser
konstaterst.

16 - Ret til berigti-
gelse

Der efterleves procedu-
rer og kontroller, som

Vi har forespurgt til procedure for
berigtigelse af personoplysninger,

Sik[ﬂ[ at dEﬂ registre-

Konklusion

pligt i forbindelse
med berigtigelse eller
sletning af personop-

Databeskyttelsesdagen 2(

sonoplysninger er over-
haoldt, herunder slet-
nine hos modtagere af

| herunder underretnine af databe-

Ingen veesentlige afvigelser
konstateret.

L5SISCO

... styrker din pos

¥

Erklzering fra uafhangig revisor

Erklaeringsafgivelse i forbindelse med overholdelse af
databeskyttelsesforordningen (GDPR)

pr. 17. december 2018

ISAE 3000

HeroBase A/S

CVR-nr.: 31073103

December 2018

Denne konklusion er udformet pa grundlag af forstaelsen af de kriterier, som der er redegjort for i erklaerin-
gens indledende afsnit, og som bygger pa kravene i databeskyttelsesforordningen (GDPR).

Det er vores opfattelse, at HeroBase A/S l@sning Hero Outbound, i alle vaesentlige henseender, lever op til
ovennavnte kriterier pr. dags dato, 17-12-2018.

TOET—

rettet om at slette persondata,
og vi har inspiceret proceduren.
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YOUR TAKE-AWAY
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¢ HUSK - DU SKAL IKKE G@ORE DET ALENE FOR TILSYN /
REVISIONENS SKYLD Strategi
* Du skal ggre det, fordi det skaber vaerdi i praksis Lovgivning
e Det kan vaere med til at hgjne sikkerheden ’

generelt

e VED AT IMPLEMENTERE DET FORESLAEDE, FAR DU:

* tolket forskellige rammer i forhold til, hvad de
betyder for dig og din organisation

* defineret roller og ansvar i din organisation

* skabt lpbende overblik over dit B
complianceniveau - B -

* etableret muligheden for Igbende at opdage og
imgdekomme problemer - ogsa far tilsynet
kommer

Instruks
Baseline

* DU FAR SELV RO | MAVEN OG KAN MASKE SLAPPE LIDT AF
| HENGEK@JENO

o —
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TAK FORDI | LYTTEDE |

Kontaktinformationer:

seser . Harsen .22 SISCON

Senior Implementeringskonsulent
Siscon ApS
E-mail: joh@siscon.dk

.. styrker din position

Kenny Andreasen

CTO & CIO

HeroBase A/S

E-mail: ka@herobase.com



